
Porównanie Outpost Firewall z Internet Connection Firewall  
w Windows XP Security Pack 2 

 
Konie trojańskie, robaki 
 
Niektóre złośliwe programy mogą instalować się jako część legalnej aplikacji (np. przeglądarki 
Internetowej) i w ten sposób próbować wykraść poufne informacje. 
 

   
Microsoft Firewall nie blokuje połączeń wychodzących 
dlatego też nie może zablokować ewentualnych 
połączeń nawiązywanych przez konie trojańskie, robaki 
itp. 
 

Kontrola komponentów funkcja umożliwia 
monitorowanie komponentów aplikacji i sprawdza 
czy koń trojański nie próbuje podszyć się pod 
legalny komponent. 
 
Kontrola ukrytych procesów funkcja 
kontroluje ukryte procesy zapobiegając przed 
uruchomieniem niebezpiecznych programów, 
które mogą być szkodliwe dla systemu. 
 

Ataki Denial of Service 
 
Ataki polegające na przesyłaniu ogromnych ilości informacji na określony port, co zazwyczaj prowadzi 
do uszkodzenia systemu operacyjnego. 
 

   
Firewall dostępny w Windows XP pomimo 
monitorowania ruchu przychodzącego nie ma 
możliwości wykrywania oraz ostrzegania przed 
atakami DoS. Ponadto firewall nie oferuje 
możliwości blokowania adresu IP intruza.  

Outpost wykrywa wszystkie znane typu ataków 
hakerów (również ataki DoS) skutecznie 
zabezpieczając komputer użytkownika. 
 
Wtyczka wykrywanie ataków umożliwia 
skonfigurowanie wizualnych ostrzeżeń o atakach 
(które zapisywane są również w Dziennikach 
zdarzeń), jak również umożliwia zablokowanie 
adresu IP intruza. 
 

Wyciek poufnych informacji 
 
Programy typu Spyware instalują się na komputerze użytkownika, potajemnie zbierają informacje o 
zainstalowanych programach, odwiedzanych stronach, a następnie bez wiedzy i zgody użytkownika 
przesyłają te dane. Tego typu programy mogą również wykradać hasła do kont bankowych. 
 

   
Firewall nie monitoruje ruchu wychodzącego co 
może doprowadzić do wycieku poufnych 
informacji. 

Outpost monitoruje zarówno ruch przychodzący i 
wychodzący doskonale zabezpieczając przed 
wyciekiem poufnych informacji z komputera 
użytkownika. 
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Niepożądana treść 
 
Wiele stron internetowych może zawierać niepożądane treści i dostęp do nich powinien być 
zablokowany. 

   
Microsoft Firewall umożliwia blokowanie dostępu 
do wybranych stron internetowych poprzez 
wpisanie określonych domen na „czarną listę”. 

Wtyczka Filtrowanie zawartości umożliwia 
blokowanie dostępu do określonych stron 
internetowych zarówno na podstawie adresu 
strony (www.sex.pl) jak również poszczególnych 
słów, ktróre mogą znajdować się w treści strony 
(praca, sex itp.). 
 

 

Microsoft Firewall (SP 2) Outpost Firewall


