Porownanie Outpost Firewall z Internet Connection Firewall
w Windows XP Security Pack 2

Konie trojanskie, robaki

Niektdre ztosliwe programy mogg instalowac sie jako czes¢ legalnej aplikacji (np. przegladarki
Internetowej) i w ten sposob probowac wykras¢ poufne informacje.

é Microsoft Firewall (SP 2)

@ Outpost Firewall

Microsoft Firewall nie blokuje potaczen wychodzacych
dlatego tez nie moze zablokowa¢ ewentualnych
potaczen nawigzywanych przez konie trojanskie, robaki
itp.

Kontrola komponentow funkcja umozliwia
monitorowanie komponentow aplikacji i sprawdza
czy kon trojanski nie prébuje podszy¢ sie pod
legalny komponent.

Kontrola  ukrytych  proceséw funkcja
kontroluje ukryte procesy zapobiegajac przed
uruchomieniem  niebezpiecznych  programow,
ktore mogg byc¢ szkodliwe dla systemu.

Ataki Denial of Service

Ataki polegajace na przesytaniu ogromnych ilosci informacji na okreslony port, co zazwyczaj prowadzi

do uszkodzenia systemu operacyjnego.

é Microsoft Firewall (SP 2)

@ Outpost Firewall

Firewall dostepny w Windows XP pomimo
monitorowania ruchu przychodzacego nie ma
mozliwosci wykrywania oraz ostrzegania przed
atakami DoS. Ponadto firewall nie oferuje
mozliwosci blokowania adresu IP intruza.

Outpost wykrywa wszystkie znane typu atakow
hakerow (réwniez ataki DoS) skutecznie
zabezpieczajac komputer uzytkownika.

Wtyczka wykrywanie atakow umozliwia
skonfigurowanie wizualnych ostrzezen o atakach
(ktdre zapisywane sg rowniez w Dziennikach
zdarzen), jak réwniez umozliwia zablokowanie
adresu IP intruza.

Wyciek poufnych informacji

Programy typu Spyware instalujq sie na komputerze uzytkownika, potajemnie zbierajg informacje o
zainstalowanych programach, odwiedzanych stronach, a nastepnie bez wiedzy i zgody uzytkownika
przesytajg te dane. Tego typu programy mogg rowniez wykradac hasta do kont bankowych.

é Microsoft Firewall (SP 2)

@ Outpost Firewall

Firewall nie monitoruje ruchu wychodzacego co
moze doprowadzi¢ do wycieku poufnych
informacji.

Outpost monitoruje zaréwno ruch przychodzacy i
wychodzacy doskonale zabezpieczajac przed
wyciekiem poufnych informacji z komputera
uzytkownika.




Niepozadana tresc

Wiele stron internetowych moze zawierac¢ niepozadane tresci i dostep do nich powinien by¢
zablokowany.

é Microsoft Firewall (SP 2) @ Outpost Firewall

Microsoft Firewall umozliwia blokowanie dostepu | Wtyczka Filtrowanie zawartosci umozliwia
do wybranych stron internetowych poprzez blokowanie dostepu do okreslonych stron
wpisanie okreslonych domen na ,czarng liste”. internetowych zaréwno na podstawie adresu
strony (www.sex.pl) jak rdwniez poszczegdlnych
stow, ktrore mogq znajdowac sie w tresci strony
(praca, sex itp.).




