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Outpost Firewall Pro w wersji 2009 to w petni profesjonalny system firewallowy
do zabezpieczania pojedynczych komputeréw. Program poprzez stale
monitorowanie potaczen przychodzacych oraz wychodzacych zabezpiecza
komputer zapewniajac mu statg ochrone przed atakami hakeréw oraz probami
kradziezy poufnych danych jak np. hasta do bankdw internetowych czy numery
kart kredytowych. Nowa funkcja Blokada IP pozwala na blokowanie catej
komunikacji z wybranymi, podejrzanymi komputerami lub sieciami.

Outpost jest doskonatym rozwigzaniem zaréwno dla pojedynczych uzytkownikdw
zabezpieczajacych swoje prywatne komputery, jak rowniez dla administratorow
poszukujacych dodatkowego zabezpieczenia stacji roboczych w sieci.

Zaawansowany firewall

Zaawansowany firewall stanowi rdzen programu. Program kontroluje wszystkie
potaczenia nawigzywane przez system oraz inne, zainstalowane na komputerze
aplikacje, automatycznie blokujac te, ktdre sg niebezpieczne dla komputera.
Outpost filtruje ruch nie tylko na poziome sieci, ale réwniez na poziomie aplikacji.
Dzieki temu rozpoznaije, jaki program probuje potaczyc sie z Internetem i zezwala
na potaczenie tym aplikacjom, ktére do prawidtowej pracy wymagajq potaczenia
(np. klient pocztowy lub przegladarka internetowa), a blokuje te, ktére do pracy
takiego potaczenia nie potrzebuja (np. edytor tekstu lub arkusz kalkulacyjny).
Program pozwala na peing ochrone prywatnosci w Internecie. Dzieki
mechanizmowi ukrywania komputera w sieci pozostanie on zupetnie niewidoczny
dla innych uzytkownikéw Internetu. Dodatkowo, specjalne funkcje ochrony
haset, numerdw kart kredytowych i innych poufnych informacji gwarantuja, ze
informacje te nigdy nie zostang wykradzione lub przypadkiem przechwycone
przez niepowotane osoby (ochrona przed tzw. kradziezg tozsamosci).
Whbudowany filtr reklam oraz aktywnych elementdw stron internetowych odcigza
tacze internetowe oraz poprawia jakos$¢ pracy, blokujac wyswietlanie obrazkow
oraz baneréw reklamowych

Unikalna technologia Host Protection

Host Protection to unikalna, opracowana przez firme Agnitum technologia,
rozpoznawania nowych, nieznanych jeszcze zagrozen. Proaktywna ochrona
polega na stalym monitorowaniu obszaréw systemu Windows, szczegdlnie
narazonych na ataki ztosliwego oprogramowania. Outpost Firewall Pro kontroluje
réwniez zachowanie programéw zainstalowanych na komputerze uzytkownika
oraz ich wspotdziatanie, chronigc w ten sposdb przed podszywaniem sie wiruséw
pod inne aplikacje. Ponadto Host Protection zabezpiecza przed
nieautoryzowanym wyciekiem danych, wykrywajac oraz blokujac wszystkie
znane techniki hakerskie.

Automatyczne tworzenie regut

Outpost Firewall Pro 2009 oferuje maksymalny poziom bezpieczenstwa nawet
niezaawansowanym, poczatkujacym uzytkownikom. Jest to mozliwe dzieki
potgczeniu opracowanej przez Agnitum technologii Host Protection oraz
automatycznemu tworzeniu regut przy pomocy spotecznosci ImproveNet.
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Spoteczno$¢ ImproveNet jest tworzona przez wszystkich uzytkownikow
programu, ktorzy zainstalowali program oraz wyrazili zgode na przesytanie
anonimowych informacji o aplikacjach taczacych sie z Internetem i o regutach dla
nich tworzonych. Obecnie dzieki wspdtpracy z wszystkimi uzytkownikami ze
spotecznosci ImproveNet, Agnitum udostepnia ponad 12 tysiecy gotowych
szablonéw regut. Outpost Firewall Pro wykorzystuje réwniez nowa metode
identyfikacji zainstalowanych na komputerze uzytkownika programéw - poprzez
sprawdzanie certyfikatéw poszczegolnych aplikacji. Dzieki temu Outpost Firewall
Pro rozpoznaje, ktore aplikacje wymagajg potaczenia internetowego do
prawidtowej pracy i automatycznie tworzy odpowiednig regute, ograniczajac
w ten sposob interwencje uzytkownika do minimum.

Ochrona antyspyware

Wykorzystany w programie Outpost modut anty-spyware chroni komputer przed
oprogramowaniem szpiegowskim i kradzieza poufnych danych. Ochrone
zapewnia skaner rezydentny oraz skaner na zadanie. Wykryte programy spyware
sg automatycznie blokowane i usuwane. Zintegrowanie modutu antyspyware
z technologia personal firewall pozwala zablokowaé atak programoéw
szpiegowskich, jeszcze zanim zostang one zainstalowane na dysku lokalnym.

Autoochrona

Ztosliwe programy czesto zamiast pokonywac zabezpieczenia po prostu je
wylaczaja. Coraz wiecej wiruséw, trojandw oraz spyware zamiast bezposrednio
atakowac prdbuje obejs¢ istniejgce zabezpieczenia. Dzieki funkcji ochrony
swoich plikéw, program jest doskonale zabezpieczony przed préobami
deaktywacji lub zaktdcenia pracy przez ztosliwe, specjalnie w tym celu napisane
programy. Jakakolwiek nielegalna modyfikacja plikéw Outpost Firewall Pro jest
niemozliwa.

Ochronadla graczy i mitosnikow filmow

Outpost Firewall Pro na pewno spotka sie rowniez z akceptacjg mitosnikow gier
komputerowych i filméw. Pakiet automatycznie rozpoznaje aplikacje dziatajace w
trybie petnoekranowym i przefacza sie w tzw. tryb rozrywki. W trybie tym
komputer jest nadal w petni chroniony przed wszystkim zagrozeniami, jednak nie
sg wyswietlane zadne komunikaty na ekranie. Pozwala to uzytkownikowi skupic¢
sie na grze czy ogladaniu filmu, bez koniecznosci wytaczania ochrony komputera.

Certyfikat Windows

Outpost otrzymat certyfikat WHQL (Windows Hardware Quality Labs), ktory
oznacza, ze program w petni spetnia oczekiwania Microsoftu w kwestii sity,
kompatybilnosci oraz stabilnosci rozwigzania.

Wymagania systemowe

Program moze by¢ zainstalowany na komputerach z systemem 32 lub 64-
bitowym Windows Vista, Windows XP, Windows 2003 Server, Windows 2008,
Windows 2000(SP3 lub nowszy).
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