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NETASQ

JAK DZIALA SEISMO?

Btedy i luki bezpieczenstwa w aplikacjach sq wykorzystywane przez cyberprzestepcow do
podejmowania niebezpiecznych atakow na infrastrukture sieci firmowej. SEISMO jest
narzedziem pomagajacym administratorowi kontrolowac¢ i usuwac¢ podatnosci na ataki
w aplikacjach sieciowych dziatajacych w firmie. SEISMO to skaner wnetrza sieci wykrywajacy
stabe punkty i potencjalne wrazliwosci na ataki bedacy uzupelnieniem ochrony sieci
realizowanej w oparciu o firewall oraz system wykrywania i blokowania wtaman.

SEISMO jest pasywnym skanerem, dzieki czemu jego
dziatanie nie ma zadnego wplywa na wydajnosé¢
samego urzadzenia. SEISMO dziata kazdorazowo, gdy
komputer z sieci LAN wygeneruje ruch, ktory
przechodzi przez urzadzenie NETASQ. Ruch taki jest
sprawdzany przez firewall a nastepnie przez IPS, dzieki
czemu SEISMO uzyskuje informacje, na temat aplikacji,
ktéra dany ruch wygenerowata. Nastepnie SEISMO
sprawdza wykrytg aplikacje pod katem wrazliwosci na

Analiza dokonywana jest z wykorzystaniem stale
aktualizowanych sygnatur w module ASQ. SEISMO
skanuje ruch w czasie rzeczywistym dzieki czemu
zapewnia ochrone 24/7 bez koniecznosci pamietania o
uruchomieniu skanowania jak w przypadku korzystania
ze skanerow na zadanie. Wykryte luki w systemie sg
oznaczane wedtug ich waznosci — co pozwala
administratorowi okresli¢ stacje robocze i serwery,
ktore stanowig najwieksze zagrozenie dla sieci.

ataki i zagrozenia, ktdére mogq narazi¢ catg siec.
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Zaktadka prezentujaca
wszystkie wykryte luki.

Zakladka prezentujaca te aplikacje
na stacjach roboczych, wsrod
ktorych wykryto luki.

Zaktadka prezentujaca wszystkie
aplikacje na stacjach roboczych
taczace sie z siecia.
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SEISMO PREZENTUJE WYKRYTE LUKI I PODATNOSCI NA ATAKI WEWNATRZ SIECI

W konsoli Real Time Monitor administrator otrzymuje informacje o lukach w systemie, ktére narazaja sie¢ na ataki.
Zagrozenia te sa klasyfikowane wedtug stopnia waznosci z punkty widzenia bezpieczenstwa sieci.



INFORMACIJA O ZAGROZENIU

Z SUGESTIA DZIALANIA

Administrator dysponuje przygotowanym przez NETASQ
szczegbtowym opisem zagrozenia, jakie niesie ze sobg
korzystanie z danej wrazliwej aplikacji. Dostepne sa linki
do stron producentéw oprogramowania, ktore te luki
opisujg, jak réwniez odwotania do stron niezaleznych
organizacji $ledzacych podatnosci oprogramowania jak
np. CVE. Jesli dostepna jest juz nowsza wersja danej
aplikacji, w ktorej luka ta zostata wyeliminowana
SEISMO informuje o tym administratora podajac mu link
do odpowiedniej strony, z ktorej takie poprawki mogq
by¢ pobrane.

Jesli zagrozenie zostato usuniete w nowszej wersji
oprogramowania, SEISMO wskazuje link, na ktory
nalezy klikna¢ aby zaktualizowa¢ oprogramowanie
i wyeliminowac luke w systemie.

VULHERABILITY

SZYBKIE USUNIECIE ZAGROZENIA
Administrator korzystajac z podpowiedzi przygo-
towanych przez NETASQ dysponuje linkami
umozliwiajacymi szybkie pobranie niezbednych
aktualizacji i wyeliminowanie podatnosci w aplikacjach
firm trzecich.

BEZPIECZENSTWO PRZY

MAKSYMALNEJ WYDAJINOSCI

Dzieki temu, iz SEISMO dziata na zasadzie skanera
pasywnego, a wiec nie generuje zadnego dodatkowego
ruchu w sieci, wysoki poziom bezpieczenstwa
gwarantowany przez SEISMO mozliwy jest bez
jakiegokolwiek ograniczenia wydajnosci pracy
urzadzenia i przepustowosci sieci firmowej.

Mozilla Firefox "FirefoxURL"|URI Handler Registration Code Execution Vulnerability

A vulnerability has been identified in Mozilla Firefox, which dould be exploited by attackers to take complete cortrol of an affected system. This issue is caused by a design error Severity m
wyithin the "FirefoxURL: A" URI handler which iz registered by the application during the installation process onWindows, which could be exploited by remote sftackers to pass

malicious arguments to "FirefoxURL: A" and execute arbitrard commands with Chrome privileges by tricking & user into visiting & specially crafted web page using Internet Explorer.

Detection: Yes

Discovery date: 2007-07-10

Target: Client

Solution: Upgrade to Firefox version 2005
hittpc i mozilla .comifir e food

Protecting patterns: ASQ signature/alarm name

ELIMINOWANIE PODATNOSCI NA ATAKI

“ulnerable versions: Mozilla Firefox version 2.0.0.4 and prior
Reference:

hitte: My ws-sniper comtsniper scopedE-Pywns-Firefo btml
hittp: Marholm.com 200707 M Dinternet-explorer-Oday-exploit!

hittp: Mharari mozilla.orgizecurtyiannounce2 007 infea2007-23 himl
CVE

CWE-2007-3670

Detected by Seizmo heginning with A5G version 3.5.0
ASG version of this firewall: 3.5.0

Range:
Remate

B B Last update: 2007-10-10
Awailable since

Do kazdego wykrytego zagrozenia przygotowany jest opis, podane sa linki do strony producenta wrazliwej aplikacji oraz

niezaleznych organizacji ktore opisywaty dana wrazliwosc.

SEISMO - UNIKATOWE NARZEDZIE

Urzadzenia NETASQ stuza do zintegrowanego zabezpieczenia sieci i sa jedynymi

rozwigzaniami na rynku oferujacymi polaczenie skanera wnetrza sieci zzaawansowanym
systemem intrusion prevention chronigcym przed wlamaniami z zewnatrz.




LISTA PRACUJACYCH APLIKACII

SIECIOWYCH

Oprocz wykrywania luk i podatnosci na ataki, SEISMO
dostarcza administratorowi informacje o wrazliwych
aplikacjach sieciowych zainstalowanych na
komputerach w firmie. Daje to mozliwos$¢ kontroli czy
uzytkownicy nie korzystajg z aplikacji, z ktorych ze
wzgledow bezpieczenstwa korzystac nie powinni.
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BLOKOWANIE WYBRANYCH APLIKACII

NA FIREWALLU LUB IPS

Na podstawie informacji dostarczanych przez SEISMO
administrator moze na biezgco podnosi¢ poziom
bezpieczenstwa sieci. Wiedzac, ze uzytkownicy
korzystajg z aplikacji, ktére mogg narazi¢ sie¢ na atak,
wyciek informacji (komunikatory internetowe - Gadu-
Gadu, Skype, MSN) lub niepotrzebnie obcigzajg tacze
(radia internetowe, P2P) administrator moze
zdecydowac o ustawieniu regut na firewallu lub IPS,
ktdre zablokuja taki ruch dla wybranych uzytkownikdw.

RAPORTOWANIE

Administrator na podstawie informacji, ktére dostarcza
SEISMO moze generowaé okresowe raporty,
prezentujace stan bezpieczenstwa catego systemu
i stopien jego poprawy na skutek eliminowania
wrazliwosci wskazanych przez skaner wnetrza sieci.

Po kliknieciu na dana aplikacje w bardzo szybki
spos6b mozna odnalez¢ wszystkie komputery, na
ktorych jest ona zainstalowana, sprawdzic¢ doktadna
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wersje tej aplikacji oraz system operacyjny pod
jakim dziata ta stacja.

SEISMO WYKRYWA GADU-GADU I INNE APLIKACJE SIECIOWE

NETASQ SEISMO prezentuje administratorowi szczegétowa liste aplikacji sieciowych pracujacych na stacjach roboczych jak
np. Google Desktop, Firefox, Gadu-Gadu, programy antywirusowe itp.

INFORMACIE ZBIERANE PRZEZ SEISMO

luki i podatnosci w aplikacjach,

wersje przegladarek, klientow pocztowych i innych aplikacji sieciowych,

systemy operacyjne na stacjach roboczych,

charakterystyka podatnosci.
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