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lwykrywanie luk i podatności na ataki

lsugestie niezbędnych działań

wykrywanie podatnych na ataki wersji oprogramowania

zarządzanie ryzykiem w czasie rzeczywistym

kontrola aplikacji sieciowych w firmie



Błędy i luki bezpieczeństwa w aplikacjach są wykorzystywane przez cyberprzestępców do 

podejmowania niebezpiecznych ataków na infrastrukturę sieci firmowej. SEISMO jest 

narzędziem pomagającym administratorowi kontrolować i usuwać podatności na ataki 

w aplikacjach sieciowych działających w firmie.  SEISMO to skaner wnętrza sieci wykrywający 

słabe punkty i potencjalne wrażliwości na ataki będący uzupełnieniem ochrony sieci 

realizowanej w oparciu o firewall oraz system wykrywania i blokowania włamań.

JAK DZIAŁA SEISMO?

SEISMO jest pasywnym skanerem, dzięki czemu jego Analiza dokonywana jest z wykorzystaniem stale 

działanie nie ma żadnego wpływa na wydajność aktualizowanych sygnatur w module ASQ. SEISMO 

samego urządzenia. SEISMO działa każdorazowo, gdy skanuje ruch w czasie rzeczywistym dzięki czemu 

komputer z sieci LAN wygeneruje ruch, który zapewnia ochronę 24/7 bez konieczności pamiętania o 

przechodzi przez urządzenie NETASQ. Ruch taki jest uruchomieniu skanowania jak w przypadku korzystania 

sprawdzany przez firewall a następnie przez IPS, dzięki ze skanerów na żądanie. Wykryte luki w systemie są 

czemu SEISMO uzyskuje informacje, na temat aplikacji, oznaczane według ich ważności – co pozwala 

która dany ruch wygenerowała. Następnie SEISMO administratorowi okreslić stacje robocze i serwery, 

sprawdza wykrytą aplikację pod kątem wrażliwości na które stanowią największe zagrożenie dla sieci. 

ataki i zagrożenia, które mogą narazić całą sieć. 

SEISMO PREZENTUJE WYKRYTE LUKI I PODATNOŚCI NA ATAKI WEWNĄTRZ SIECI
W konsoli Real Time Monitor administrator otrzymuje informacje o lukach w systemie, które narażają sieć na ataki. 
Zagrożenia te są klasyfikowane według stopnia ważności z punkty widzenia bezpieczeństwa sieci. 

Zakładka prezentująca 
wszystkie wykryte luki.

Zakładka prezentująca wszystkie 
aplikacje na stacjach roboczych 
łączące się z siecią.

Zakładka prezentująca te aplikacje 
na stacjach roboczych, wśród 
których wykryto luki.

Poziom zagrożenia. Nazwa luki.

Liczba stacji, na których 
wykryto luki.
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ELIMINOWANIE PODATNOŚCI NA ATAKI
Do każdego wykrytego zagrożenia przygotowany jest opis, podane są linki do strony producenta wrażliwej aplikacji oraz 
niezależnych organizacji które opisywały daną wrażliwość. 

Urządzenia NETASQ służą do zintegrowanego zabezpieczenia sieci i są jedynymi 
rozwiązaniami na rynku oferującymi połączenie skanera wnętrza sieci z zaawansowanym 
systemem intrusion prevention chroniącym przed włamaniami z zewnątrz.

SEISMO - UNIKATOWE NARZĘDZIE

INFORMACJA O ZAGROŻENIU SZYBKIE USUNIĘCIE ZAGROŻENIA
Administrator korzystając z podpowiedzi przygo-Z SUGESTIĄ DZIAŁANIA
towanych przez NETASQ dysponuje linkami Administrator dysponuje przygotowanym przez NETASQ 
umożliwiającymi szybkie pobranie niezbędnych szczegółowym opisem zagrożenia, jakie niesie ze sobą 
aktualizacji i wyeliminowanie podatności w aplikacjach korzystanie z danej wrażliwej aplikacji. Dostępne są linki 
firm trzecich.do stron producentów oprogramowania, które te luki 

opisują, jak również odwołania do stron niezależnych 
BEZPIECZEŃSTWO PRZY organizacji śledzących podatności oprogramowania jak 

np. CVE. Jeśli dostępna jest już nowsza wersja danej MAKSYMALNEJ WYDAJNOŚCI
aplikacji, w której luka ta została wyeliminowana Dzięki temu, iż SEISMO działa na zasadzie skanera 
SEISMO informuje o tym administratora podając mu link pasywnego, a więc nie generuje żadnego dodatkowego 
do odpowiedniej strony, z której takie poprawki mogą ruchu w sieci, wysoki poziom bezpieczeństwa 

gwarantowany przez SEISMO możliwy jest bez być pobrane. 
jakiegokolwiek ograniczenia wydajności pracy 
urządzenia i przepustowości sieci firmowej.

Jeśli zagrożenie zostało usunięte w nowszej wersji 
oprogramowania, SEISMO wskazuje link, na który 
należy kliknąć aby zaktualizować oprogramowanie 
i wyeliminować lukę w systemie.



SEISMO WYKRYWA GADU-GADU I INNE APLIKACJE SIECIOWE
NETASQ SEISMO prezentuje administratorowi szczegółową listę aplikacji sieciowych pracujących na stacjach roboczych jak 
np. Google Desktop, Firefox, Gadu-Gadu, programy antywirusowe itp.

LISTA PRACUJĄCYCH APLIKACJI BLOKOWANIE WYBRANYCH APLIKACJI 
NA FIREWALLU LUB IPSSIECIOWYCH 
Na podstawie informacji dostarczanych przez SEISMO Oprócz wykrywania luk i podatności na ataki, SEISMO 
administrator może na bieżąco podnosić poziom dostarcza administratorowi informacje o wrażliwych 
bezpieczeństwa sieci. Wiedząc, że użytkownicy aplikacjach sieciowych zainstalowanych na 
korzystają z aplikacji, które mogą narazić sieć na atak, komputerach w firmie. Daje to możliwość kontroli czy 
wyciek informacji (komunikatory internetowe - Gadu-użytkownicy nie korzystają z aplikacji, z których ze 
Gadu, Skype, MSN) lub niepotrzebnie obciążają łącze względów bezpieczeństwa korzystać nie powinni.
(radia internetowe, P2P) administrator może 

zdecydować o ustawieniu reguł na firewallu lub IPS, 

które zablokują taki ruch dla wybranych użytkowników.

RAPORTOWANIE
Administrator na podstawie informacji, które dostarcza 
SEISMO może generować okresowe raporty, 
prezentujące stan bezpieczeństwa całego systemu 
i stopień jego poprawy na skutek eliminowania 
wrażliwości wskazanych przez skaner wnętrza sieci.

INFORMACJE ZBIERANE PRZEZ SEISMO
£luki i podatności w aplikacjach,

£wersje przeglądarek, klientów pocztowych i innych aplikacji sieciowych,

£systemy operacyjne na stacjach roboczych,

£charakterystyka podatności.

Po kliknięciu na daną aplikację w bardzo szybki 
sposób można odnaleźć wszystkie komputery, na 
których jest ona zainstalowana, sprawdzić dokładną 
wersję tej aplikacji oraz system operacyjny pod 
jakim działa ta stacja.
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