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NETASQ

Wszystkie urzadzenia NETASQ umozliwiaja sledzenie w czasie rzeczywistym najwazniejszych
parametrow sieci, aktywnosci uzytkownikdw oraz procesOw samego urzadzenia. Dzieki
mozliwosci zapisu logow administrator w kazdej chwili moze sprawdzic zdarzenia z wybranego
okresu, dzieki czemu ma peina kontrole nad siecia. Urzadzenia NETASQ pozwalaja na
generowania graficznych raportow i zestawien, czytelnych nie tylko dla administratorow.

MONITORING W CZASIE RZECZYWISTYM
Urzadzenia NETASQ pozwalaja na sprawdzenie,
w dowolnym momencie m.in. ilosci otwartych tuneli
VPN, kontroli krytycznych dla bezpieczenstwa sieci
alarméw, obcigzenia na poszczegdinych interfejsach,
czy tez wykorzystania pasma przez dane ustugi. Dzieki
informacjom dostarczanym przez SEISMO - skaner
wnetrza sieci, administrator jest na biezaco
informowany o hostach, ktére sg podatne na ataki na
skutek korzystania z nieaktualnych wersji aplikacji
sieciowych oraz programéw, ktdre zainstalowane sg na
stacjach i serwerach. Dzieki takim informacjom
administrator ma pelna wiedze o stanie sieci, a
co za tym idzie jest w stanie bardzo szybko
zdiagnozowac¢ wszelkie nieprawidtowosci czy
pojawiajace sie awarie.

Zakladka wskazujaca stacje
robocze podatne na ataki,
wraz z propozycjami dziatan
jakie nalezy podjac

SEISMO wykrywa
wszystkie
aplikacje taczace
sie z siecig ze
stacji roboczych.
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SEISMO - skaner wykrywajacy podatnos¢ na ataki
oraz luki w aplikacjach na stacjach roboczych
wewnatrz sieci. SEISMO jest jednym z elementow
konsoli do podgladu zdarzen w czasie rzeczywistym -
Real Time Monitor.

MONITORING

informacje o wykrytych alarmach,

wykresy i dane liczbowe dotyczace obcigzenia
poszczegolnych interfejsow,

kontrola pofaczen generowanych przez
uzytkownikow,

mozliwos¢ blokowania wybranych adresow IP
sieci lokalnej na podstawie ich zachowania,
informacje na temat wrazliwych punktéw
infrastruktury sieciowej,

zarzadzanie zautoryzowanymi uzytkownikami,
mozliwos¢ kontroli stanu tuneli VPN,

mozliwos¢ tworzenia chwilowego raportu o
stanie sieci,
kontrola w czasie rzeczywistym wielu urzadzen.

Do zapewnienia petnej kontroli nad siecig niezbedna
jest wiedza dotyczaca aktywnosci w sieci samych
uzytkownikéw. Administrator moze kontrolowa¢ liczbe
potaczen przychodzacych i wychodzacych
generowanych przez poszczegdlnych pracownikow,
sprawdzac na jakie strony internetowe wchodzg i do
jakiej kategorii tematycznej zostaty one
zaklasyfikowane. Administrator ma rowniez mozliwosc¢
kontroli zautoryzowanych uzytkownikéw i przegladania
ich wedtug nadanych im nazw, a nie tylko wedtug ich
adresow IP.

NETASQ pozwala na biezacy podglad stanu samego
urzadzenia m.in. stopnia wykorzystania pamieci,
obcigzenia procesora, daty ostatniej aktualizacji, ilosci
wolnego miejsca na logi, synchronizacji z drugim
urzadzeniem zestawionym w klastrze HA czy tez
terminem waznosci licenciji.

Administrator w kazdej chwili ma mozliwosc¢
wygenerowania raportu ze stanu urzadzenia i sieci
w danym momencie.



WYGODNE ZARZADZANIE LOGAMI

Dla zapewnienia peinej kontroli nad siecig firmowq
urzadzenia NETASQ umozliwiajg przegladanie zdarzen
Z wybranego okresu czasu - logdéw z ostatniego miesigca,
tygodnia lub roku. Aby dotarcie do istotnych informacji
byto jeszcze prostsze, administrator moze grupowac logi
poprzez intuicyje przecigganie wybranych kolumn. Dzieki
temu pozostajq widoczne tylko te dane, ktdre interesujq
administratora.
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Jednym z przyktaddw zastosowania takiego sortowani
jest np. lista odwiedzanych stron internetowych — strony
te mogg by¢ wyswietlone wedtug uzytkownika, daty czy
wedtug kategorii, do ktorej zostata zaklasyfikowana dana
strona. Przy sortowaniu mozna podawac wiecej niz jedng
wartos¢, wedtug ktorej logi powinny sie wyswietlic.

Wybierz interesujaca Cie kategorie,
wedtug ktoérej chcesz sortowaé.
Chwy¢ i przeciagnij ja na szare pole.
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W efekcie otrzymujesz
uporzadkowane wedtug
zadanego wczesniej klucza
dane, ktére mozesz szybko
przeanalizowac.

tuieh A0
= Rl ;
) Foea ar
= = SRR e
£ . TAS() Event Reporter
. SEHMD a1 a Tools  AutoReport  Applications  Whndows
Przeciqga na szary = = i by e o wéich i e naved
o, m N i sal ez - Nustwiciioes (200 wasm
pasek pole Category & s = e : s
et ) ot Conrecton [
(kategorie Stron) a 16 _|006/| DEMO » Katwark: - Web
- e 5 et N D] e -
nastepnie Destination B e 13w [ o R Desineton
Name (jakie strony). B raea e JO0 | e Lres o _ ey 1" Dosmation
Tl Mook = e v [
EJ Pegn L M'l = ] categary
105 200 ) warg
SEISMD 15 200 +] calmgory - scademin
: 104 (200 | Al = cate
El F1P [-MELCL 1 Jical
- 1m0 e Qprrodion bl 3 downi vl sendoss upciase. com
Y s 0 e = ecitiruaboen Mo | goomcscdih com
B b it Name - eage providesisppost com
Otrzymuje liste & 4o
kategorii odwiedzanych [eheavre
. N 122 3 dhifh_ g
stron z informacja kto z 121 |mosna 161512 e, mrge

(1 Destirarton Hame | s excar, oy

129 (2003021 161830 17216120
rution M | sewew. miciosoft oom

e

vt Hame ;v onet i

PRZECIAGNIJ I UPUSC - FILTROWANIE LOGOW

Aby dotarcie do istotnych informacji byto jeszcze prostsze administrator moze grupowac logi poprzez intuicyje
przeciaganie wybranych kolumn. Dzieki temu pozostaja widoczne tylko te dane, ktdre wybrat administrator i ktére

go naprawde interesujq.

CO TO JEST NETASQ

Urzadzenia NETASQ UTM zapewniaja kompletne zabezpieczenie sieci na styku z Internetem w oparciu

o firewall, system wykrywania i blokowania wtaman (IDS/IPS) oraz dajac mozliwos¢ tworzenia
szyfrowanych potaczen (VPN). Kazde urzadzenie pozwala ré6wniez na zabezpieczenia sieci przed
wirusami, spamem oraz dostepem do niepozadanych stron internetowych (filtr URL).




RAPORTOWANIE
Na podstawie logéw administrator ma mozliwos¢

wygenerowania graficznych raportéw. Producent
zdefiniowat 15 najpopularniejszych raportéw m.in.
dotyczacych odwiedzanych stron, wykrytych wirusdw,
ilosci przychodzacego spamu czy zagrozonych stacji na
podstawie diagnozy SEISMO.
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Raporty mogg by¢ réwniez dowolnie tworzone przez
administratora w zaleznosci od interesujacych go
informacji - przedziat czasu, zakres uzytkownikdw,
wybranych logow. Gotowe raporty mozna wysta¢ na
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Administrator urzadzen NETASQ ma mozliwo$¢ generowania raportéw wykorzystujac do tego celu zdefiniowang
wczesniej liste 15 najpopularniejszych kategorii tematycznych. Wsrdod nich znalazly sie m.in. najczesciej

odwiedzane przez uzytkownikow sieci strony www.

RAPORTOWANIE

O mozliwos¢ wygenerowania audytu bezpieczenstwa sieci za wybrany okres tworzenie zestawien,
O informacje nt. korzystania z zasobéw www przez uzytkownikoéw (kategorie stron, adresy)
mozliwos¢ tworzenia raportow ze wzgledu na adres IP lub uzytkownika,
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tworzenie zestawien dotyczacych obiegu wiadomosci e-mail,

zestawienie na temat pobieranych plikéw danych z sieci Internet (http, ftp),
automatyczne wysytanie raportow (e-mail, ftp, serwer plikow),

mozliwos¢ eksportu logéw do pliku txt, html, xlIs, xml,

wszystkie logi przechowywane sgq w bazie PostgreSQL,

mozliwo$¢ generowania raportow z pracy urzadzenia.
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