
wirusy
spyware

adware
phishing

�

�

�

�

NOD32
for MS Exchange Server

najwieksza ilosc nagród
Virus Bulletin 100%

Najwazniejsze funkcje:

Pe³na ochrona poczty przychodz¹cej i wychodz¹cej przed wirusami,
programami spyware, adware i próbami phishingu.

Unikalna technologia ThreatSense wykrywaj¹ca nowe zagro¿enia
od momentu ich pojawienia siê, jeszcze przed aktualizacj¹ bazy
sygnatur.

Skanowanie na ¿¹danie zasobów serwera MS Exchange.

Ochrona folderów publicznych w czasie rzeczywistym.

Pe³na chrona serwera, na którym dzia³a system MS Exchange.

Definiowanie regu³ dotycz¹cych skanowania i postêpowania
z zainfekowanymi wiadomoœciami.

Automatyczna, inkrementacyjna aktualizacja bazy sygnatur nawet
co godzinê.

Skanowanie zabezpieczonych has³em dokumentów MS Office, plików
skompresowanych i chronionych plików wykonywalnych.

Filtrowanie wiadomoœci wed³ug tematu, nadawcy lub nazwy za³¹cznika
umo¿liwiaj¹ce zablokowanie wybranych przesy³ek.

Przejrzysty dziennik zdarzeñ z kompletn¹ informacj¹ na temat
dokonanych aktualizacji, wyników skanowania i wykrytych infekcji.

Nowoczesny program antywirusowy przeznaczony do ochrony poczty
elektronicznej i folderów publicznych serwerów MS Exchange. Program
NOD32 for MS Exchange Server wykrywa w czasie rzeczywistym
wszystkie rodzaje wirusów, robaków i programów adware i spyware,
które infekuj¹ system za poœrednictwem poczty. Unikalna technologia
ThreatSense ³¹cz¹ca metodê zaawansowanej analizy heurystycznej
ze skanowaniem na podstawie bazy sygnatur zapewnia skuteczn¹
ochronê równie¿ przed nowymi, jeszcze niesklasyfikowanymi
zagro¿eniami.
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J e d y n y p r o g r a m a n t y w i r u s o w y , k t ó r y
n i e p o m i n a l z a d n e g o w i r u s a “ i n - t h e - w i l d ”
w ciagu ostatnich siedmiu lat w testach Virus Bulletin.

Technologia ThreatSense

Najszybszy antywirus na rynku

ThreatSense.NET

ThreatSense jest now¹, stworzon¹
przez f i rmê ESET, techno log i¹
wykrywania wirusów i innych wrogich
p r o g r a m ó w t a k i c h j a k r o b a k i
komputerowe, spyware, adware i wiele
innych. £¹czy w sobie metody
w y k r y w a n i a w i r u s ó w o p a r t e o
systematycznie aktualizowane bazy
sygnatur wrogich programów oraz
u n i k a l n y z e s t a w m e t o d z w a n y
zaawansowan¹ analiz¹ heurystyczn¹.
Dziêki temu po³¹czeniu technologia
ThreatSense wyj¹tkowo skutecznie
chroni przed wszelkimi typami zagro¿eñ.
Stale aktualizowane bazy sygnatur
pozwalaj¹ ze 100% precyzj¹ wykrywaæ i
usuwaæ znane ju¿ i sklasyfikowane
z a g r o ¿ e n i a . Z d r u g i e j s t r o n y,
zaawansowana analiza heurystyczna jest
zdolna do skutecznej walki z zupe³nie
nowymi, nieznanymi jeszcze wirusami i
wrogimi programami gwarantuj¹c pe³n¹
ochronê typu „day zero protection”.
Zaawansowana analiza heurystyczna
b ê d ¹ c a k l u c z o w y m e l e m e n t e m
technologii ThreatSense wykorzystuje
wiele ró¿nych sposobów badania
podejrzanych programów (kodów).
Wœród nich s¹ takie metody jak pasywna
a n a l i z a h e u r y s t y c z n a , a n a l i z a
algorytmiczna, sygnatury generyczne,
emulacja oraz metody typu sandbox.

Program NOD32 jest jednym z
najszybszych rozwi¹zañ antywirusowych
na rynku.

yj¹tkowa szybkoœæ programu zosta³a
wielokrotnie potwierdzona w testach.
NOD32 skanuje od 2 do 50 razy szybciej
ni¿ inne programy antywirusowe.
Uzyskanie takiej szybkoœci skanowania
mo¿liwe jest dziêki temu, ¿e modu³y
kluczowe dla szybkoœci dzia³ania
p r o g r a m u z o s t a ³ y n a p i s a n e i
zoptymalizowane w jêzyku niskiego
poziomu (asemblerze).

W razie wykrycia przez technologiê
ThreatSense nowego zagro¿enia,
mo¿liwe jest automatyczne wysy³anie
podejrzanego pliku do natychmiastowej
dalszej analizy w laboratorium ESET-a.
W razie potrzeby opracowywane s¹
aktualizacje bazy sygnatur, pozwalaj¹ce
na jednoznaczn¹ identyfikacjê nowego
zagro¿enia i jego usuniêcie.

Modu³ ThreatSense doskonale radzi
sob ie z rzadk¹ grup¹ wi rusów
polimorficznych i metamorficznych.
P o n a d t o , w y k r y w a w i r u s y w
zabezpieczonych has³em dokumentach
MS Office, w plikach skompresowanych tj.
ZIP, RAR, ARJ,LZH czy te¿ LHA oraz w
chronionych plikach wykonywalnych tj.
Pklite, Lzexe, Diet, Exepack, CPAV, UPX
orazAsPack.

Program szybko i skutecznie
skanuje pocztê nawet na bardzo
obci¹¿onym serwerze, a jego dzia³anie
jest dla u¿ytkownika niezauwa¿alne.
W

NOD32 for MS Exchange skanuje w
czasie rzeczywistym ca³¹ pocztê
przychodz¹c¹ i wychodz¹c¹ z serwera
pocztowego. Skanowane s¹ nie tylko
same wiadomoœci, ale tak¿e wszystkie ich
za³¹czniki. W przypadku wykrycia wirusa
lub innego wrogiego programu w poczcie
lub jej za³¹cznikach program podejmuje
dzia ³anie zgodnie w ustalonymi
parametrami i powiadamia o tym fakcie
odbiorcê poczty. Mo¿liwe akcje to
w y l e c z e n i e i n f e k c j i , u s u n i ê c i e
zainfekowanego za³¹cznika (Exchange
wersja 2000 i 5.5), usuniêcie ca³ej
wiadomoœci (Exchange 2003) lub
przeniesienie wiadomoœci i za³¹czników
do kwarantanny. Dla zapewnienia
w³aœciwego poziomu bezpieczeñstwa
p l i k i w k a t a l o g u k w a r a n t a n n i e
p r z e c h o w y w a n e s ¹ w p o s t a c i
zaszyfrowanej. Administrator mo¿e
dodatkowo uruchomiæ skanowanie
zasobów serwera MS Exchange na
¿¹danie. Skanowane s¹ wtedy wszystkie
skrzynki pocztowe u¿ytkowników
systemu oraz foldery publiczne. NOD32
for MS Exchange chroni nie tylko pocztê i
foldery publiczne, ale tak¿e w pe³ni
zabezpiecza przed wirusami i wrogimi
programami sam serwer. Rezydentny
monitor antywirusowy AMON pracuj¹c w
tle kontroluje w czasie rzeczywistym
wszystkie uruchamiane czy otwierane
zbiory. Wszystkie informacje o wykrytych
wirusach, wynikach skanowania oraz
przeprowadzonych aktual izacjach
odnotowywane s¹ w dzienniku zdarzeñ .

Aktualizacja bazy sygnatur odbywa siê w
pe³ni automatycznie na zasadzie
inkrementacji. Niewielkie aktualizacje
sygnatur baz wirusów minimalizuj¹
obci¹¿enie sieci oraz czas pobiera-
nia.Aktualizacje mog¹ byæ pobrane przez
Internet bezpoœrednio z serwera
producenta, z wybranego serwera lub
stacji roboczej w lokalnej sieci.

Sposób dzialania

Automatyczna aktualizacja

Wymagania systemowe:
MS Exchange Server 5.5

z SP3 lub wy¿szym
MS Exchange Server

2000/2003
z SP1 lub wy¿szym


