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Nowoczesny program antywirusowy przeznaczony do ochrony poczty
elektronicznej i folderow publicznych serweréw MS Exchange. Program
NOD32 for MS Exchange Server wykrywa w czasie rzeczywistym
wszystkie rodzaje wirusow, robakow i programow adware i spyware,
ktore infekujg system za posrednictwem poczty. Unikalna technologia
ThreatSense™ taczaca metode zaawansowanej analizy heurystycznej
ze skanowaniem na podstawie bazy sygnatur zapewnia skuteczng
ochrone rowniez przed nowymi, jeszcze niesklasyfikowanymi
zagrozeniami.

Najwazniejsze funkcje:

Petna ochrona poczty przychodzacej i wychodzacej przed wirusami,
programami spyware, adware i probami phishingu.

Unikalna technologia ThreatSense" wykrywajgca nowe zagrozenia
od momentu ich pojawienia sie, jeszcze przed aktualizacjg bazy
sygnatur.

Skanowanie na zgdanie zasobéw serwera MS Exchange.

Ochrona folderéw publicznych w czasie rzeczywistym.

Petna chrona serwera, na ktérym dziata system MS Exchange.

Definiowanie regut dotyczacych skanowania i postepowania
z zainfekowanymi wiadomosciami.

Automatyczna, inkrementacyjna aktualizacja bazy sygnatur nawet
co godzine.

Skanowanie zabezpieczonych hastem dokumentéw MS Office, plikow
skompresowanych i chronionych plikdw wykonywalnych.

Filtrowanie wiadomosci wedtug tematu, nadawcy lub nazwy zatgcznika
umozliwiajace zablokowanie wybranych przesytek.
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Przejrzysty dziennik zdarzen z kompletng informacjg na temat
dokonanych aktualizacji, wynikow skanowania i wykrytych infekciji.
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Wymagania systemouwe:
MS Exchange Server 5.5
z SP3 lub wyzszym

MS Exchange Server
2000/2003

z SP1 lub wyzszym

wwuw.nod32.pl

Jedyny program antywirusouwuy,
nie pominat zadnego wirusa “in-the-wild”
w ciagu ostatnich siedmiu lat w testach Virus Bulletin.

Technologia ThreatSense™
ThreatSense™ jest nowg, stworzong
przez firme ESET, technologig
wykrywania wiruséw i innych wrogich
programow takich jak robaki
komputerowe, spyware, adware i wiele
innych. tgczy w sobie metody
wykrywania wirusow oparte o
systematycznie aktualizowane bazy
sygnatur wrogich programéw oraz
unikalny zestaw metod zwany
zaawansowang analizg heurystyczna.
Dzieki temu potaczeniu technologia
ThreatSense™ wyjatkowo skutecznie
chroni przed wszelkimi typami zagrozen.
Stale aktualizowane bazy sygnatur
pozwalajg ze 100% precyzjg wykrywac i
usuwa¢ znane juz i sklasyfikowane
zagrozenia. Z drugiej strony,
zaawansowana analiza heurystyczna jest
zdolna do skutecznej walki z zupetnie
nowymi, nieznanymi jeszcze wirusami i
wrogimi programami gwarantujac petng
ochrone typu ,day zero protection”.
Zaawansowana analiza heurystyczna
bedgca kluczowym elementem
technologii ThreatSense™ wykorzystuje
wiele réznych sposobdéw badania
podejrzanych programoéw (kodow).
Wsrdd nich sg takie metody jak pasywna
analiza heurystyczna, analiza
algorytmiczna, sygnatury generyczne,
emulacja oraz metody typu sandbox.
Modut ThreatSense™ doskonale radzi
sobie z rzadkg grupg wiruséw
polimorficznych i metamorficznych.
Ponadto, wykrywa wirusy w
zabezpieczonych hastem dokumentach
MS Office, w plikach skompresowanych tj.
ZIP, RAR, ARJ,LZH czy tez LHA oraz w
chronionych plikach wykonywalnych {j.
Pklite, Lzexe, Diet, Exepack, CPAV, UPX
oraz AsPack.

Najszybszy antywirus na rynku
Program NOD32 jest jednym =z
najszybszych rozwigzan antywirusowych
na rynku. Program szybko i skutecznie
skanuje poczte nawet na bardzo
obcigzonym serwerze, a jego dziatanie
jest dla uzytkownika niezauwazalne.
Wyjatkowa szybkos$¢ programu zostata
wielokrotnie potwierdzona w testach.
NOD32 skanuje od 2 do 50 razy szybciej
niz inne programy antywirusowe.
Uzyskanie takiej szybkosci skanowania
mozliwe jest dzieki temu, ze moduly
kluczowe dla szybkosci dziatania
programu zostaty napisane i
zoptymalizowane w jezyku niskiego
poziomu (asemblerze).
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Sposob dziatania

NOD32 for MS Exchange skanuje w
czasie rzeczywistym catg poczte
przychodzacg i wychodzacg z serwera
pocztowego. Skanowane sa nie tylko
same wiadomosci, ale takze wszystkie ich
zataczniki. W przypadku wykrycia wirusa
lub innego wrogiego programu w poczcie
lub jej zatgcznikach program podejmuje
dziatanie zgodnie w ustalonymi
parametrami i powiadamia o tym fakcie
odbiorce poczty. Mozliwe akcje to
wyleczenie infekcji, usunigcie
zainfekowanego zatacznika (Exchange
wersja 2000 i 5.5), usuniecie catej
wiadomosci (Exchange 2003) Iub
przeniesienie wiadomosci i zatgcznikow
do kwarantanny. Dla zapewnienia
wlasciwego poziomu bezpieczenstwa
pliki w katalogu kwarantannie
przechowywane sg w postaci
zaszyfrowanej. Administrator moze
dodatkowo uruchomié¢ skanowanie
zasobéw serwera MS Exchange na
zadanie. Skanowane sg wtedy wszystkie
skrzynki pocztowe uzytkownikéw
systemu oraz foldery publiczne. NOD32
for MS Exchange chroni nie tylko poczte i
foldery publiczne, ale takze w petni
zabezpiecza przed wirusami i wrogimi
programami sam serwer. Rezydentny
monitor antywirusowy AMON pracujac w
tle kontroluje w czasie rzeczywistym
wszystkie uruchamiane czy otwierane
zbiory. Wszystkie informacje o wykrytych
wirusach, wynikach skanowania oraz
przeprowadzonych aktualizacjach
odnotowywane sg w dzienniku zdarzen .

ThreatSense.NET

W razie wykrycia przez technologie
ThreatSense™ nowego zagrozenia,
mozliwe jest automatyczne wysytanie
podejrzanego pliku do natychmiastowej
dalszej analizy w laboratorium ESET-a.
W razie potrzeby opracowywane sg
aktualizacje bazy sygnatur, pozwalajace
na jednoznaczng identyfikacje nowego
zagrozenia i jego usuniecie.

Automatyczna aktualizacja

Aktualizacja bazy sygnatur odbywa sie w
petni automatycznie na zasadzie
inkrementacji. Niewielkie aktualizacje
sygnatur baz wiruséw minimalizujg
obcigzenie sieci oraz czas pobiera-
nia.Aktualizacje mogq by¢ pobrane przez
Internet bezposrednio z serwera
producenta, z wybranego serwera lub
stacji roboczej w lokalnej sieci.



